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Zaproszenie do sktadania ofert

Zamawiajacy — Gmina Jastkow zaprasza do ztozenia oferty na realizacje zamodwienia
$wiadczenia ustug aktualizacji | wdrozenia SZBI oraz przeprowadzenia audytu zgodnosci KRl w ramach
projektu pn. ,,Rozwdj cyberbezpieczeristwa na terenie gminy Jastkow”.

Zamowienie jest realizowane w ramach projektu pn. Rozwdj cyberbezpieczeristwa na terenie
gminy Jastkéw w ramach Konkursu Grantowego Cyberbezpieczny Samorzad ogloszonego przez
Beneficjenta projektu Cyberbezpieczny Samorzad - Centrum Projektdw Polska Cyfrowa (dalej: CPPC)
w ramach Fundusze Europejskie Na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il Zaawansowane
ustugi cyfrowe, Dziatanie 2.2 Wzmocnienie krajowego systemu cyberbezpieczernistwa, zwanego dalej
LProjektem Grantowym”.

Procedura zamoéwienia prowadzona jest, w zwigzku z nieprzekroczeniem przez wartosc
zamowienia kwoty, o ktdrej mowa w art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (tekst jedn. Dz. U. z 2023 r. poz. 1605 ze zm.) oraz nieprzekroczeniem przez
wartos¢ zamowienia kwoty do stosowania zasady konkurencyjnosci, o ktérej mowa w Wytycznych
dotyczacych kwalifikowalnosci wydatkow na lata 2021-2027, w formie zapytania ofertowego w oparciu
o Instrukcje w sprawie zasad postepowania przy udzielaniu zamdwien publicznych w Urzedzie Gminy
-0 wartosci powyzej 25 000zt netto do 80 000zt netto wprowadzonej Zarzadzeniem NR 35/2024 Wojta
Gminy'Jastkéw z dnia 23 lutego 2024 r.
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Kody CPV:
Ustugi aktualizacji i wdrozenia SZBI:

72227000-2 Ustugi doradcze w zakresie integracji oprogramowania
79417000-0 Ustugi doradcze w zakresie bezpieczeristwa

Ustugi przeprowadzenia audytu zgodnosci KRI:
72800000-8: Ustugi audytu komputerowego i testowania komputeréw

72810000-1- Ustugi audytu komputerowego

. OPIS PRZEDMIOTU ZAMOWIENIA

Rodzaj zamédwienia: usfuga.

Wymagania ogdlne.

1. Zamowienie bedzie realizowane na rzecz Urzedu Gminy Jastkéw oraz Gminnego Osrodka Pomocy
Spotecznej w Jastkowie.

2. Wykonawca jest zobowigzany do przeprowadzenia w poszczegolnych latach realizacji projektu pn.
~Cyberbezpieczny Samorzad” wspotfinansowanego w ramach $rodkdéw Unii Europejskiej i budzetu
panstwa w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027, Priorytetu I
Zaawansowane ustugi cyfrowe, Dziatania 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenstwa , tj. w roku 2025 i 2026 audytu systemu zarzadzania bezpieczeristwem
informacji w zwigzku z zapisami w § 19 ust. 2 pkt 14 Rozporzadzenia Rady Ministréw z dnia 21 maja
2024 r. w sprawie Krajowych Ram [nteroperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych (Dz.U. 2024 poz. 773), zwanego dalej ,audytem KRI” dla
Zamawiajacego.

3. Wykonawca jest odpowiedzialny za przeprowadzenie aktualizacji i wdrozenie kompletnego
Systemu Zarzgdzania Bezpieczeristwem Informacji (dalej zwany: SZBI) dla Zamawiajgcego.

4. Zakres audytu systemu bezpieczenstwa informacji kazdorazowo obejmie zgodno$é z kryteriami
zawartymi w § 19 ust. 2 ww. rozporzadzenia KRI oraz zgodnosé¢ z wymaganiami normy PN-EN
ISO/IEC 27001:2023 dla Zamawiajgcego.

5. Raport z audytu KRI zostanie kazdorazowo podpisany przez audytora dokonujgcego audyt KRI przy
wykorzystaniu  kwalifikowalnego podpisu elektronicznego i dostarczony do Zamawiajacego
w formie elektronicznej.

6. Audyt KRI oraz aktualizacja i wdrozenie SZBI dla Zamawiajgcego muszg zostaé przeprowadzone

przez:
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1) audytora zewnetrznego posiadajgcego przynajmniej jeden z certyfikatow okreslonych
w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajacych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub;

2) audytora wewnetrznego posiadajacego przynajmniej jeden z certyfikatow okreslonych
w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. wsprawie wykazu
certyfikatdw uprawniajgcych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub bedacego
audytorem zewnetrznym systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-
EN ISO/IEC 27001:2023.

7. Wykonawca w trakcie realizacji zamowienia jest zobowigzany do zapoznania sie z czesciowo
wypetniona ankietg dojrzatosci cyberbezpieczenstwa w zakresie wskazanym przez Zamawiajacego
oraz uwzgledni¢ w ramach aktualizacji i wdrozenia SZBI planowany w ramach realizacji projektu
zakres usprawnien SZBI.

8. Wykonawca po wykonaniu ostatniego audytu KRI jest zobowigzany do uzupetnienia ankiety
dojrzatosci cyberbezpieczenistwa. Ankiete dojrzatosci cyberbezpieczeristwa nalezy wypetnic
w oparciu o aktualny na dziedl wypetnienia ankiety wzdr ankiety opublikowany na stronie:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad (zatacznik nr 6 - Ankieta Dojrzatosci
Cyberbezpieczenstwa w Jednostce Samorzadu Terytorialnego i Jednostkach Podlegtych).

9. Wypetnienie ankiety dojrzatosci cyberbezpieczenstwa polegad¢ bedzie na wypetnieniu przez
Wykonawce kolumn H, | z arkusza ,Ankieta” dla Zamawiajacego na podstawie zebranych przez
Wykonawce danych. Zamawiajgcy nie dopuszcza pozostawienia pustych pdl dla okreslonych
powyzej kolumn, w przypadku jezeli w polu opisowym nie przewiduje sie zmian wowczas nalezy
zamiesci¢ odpowiednig informacje. Ankieta dojrzatosci cyberbezpieczenstwa zostanie podpisana
przez audytora dokonujgcego audyt KRl przy wykorzystaniu kwalifikowalnego podpisu
elektronicznego i dostarczona do Zamawiajgcego w formie elektronicznej.

10.Jednostki samorzadu terytorialnego oraz jego jednostki podlegte, ktdre biorg udziat w projekcie
.Cyberbezpieczny Samorzad” sg zobowigzane do przestania do NASK raportu z audytu KRI oraz
wypetnionej ankiety dojrzatosci cyberbezpieczenstwa. Niezwtocznie po ich przekazaniu przez
Wykonawce dokumenty te zostang przekazane przez Zamawiajgcego do Naukowej i Akademickigj
Sieci Komputerowe] — Panstwowego Instytutu Badawczego (NASK) za posrednictwem platformy
ePUAP. Dane z tej dokumentacji przekazane przez JST do NASK postuzg do opracowania raportu na
temat stanu bezpieczenstwa systemodw jednostek samorzadowych. Wykonawca jest zobowigzany
miec¢ na uwadze takze powyzej wskazany cel przeprowadzenia zamowienia i jego przeznaczenie.

11.Wykonawca przy S$wiadczeniu ustug jest zobowigzany uwzgledni¢ i zastosowad wymagania
Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
Srodkéw na rzecz wysokiego wspodlnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajgca  rozporzadzenie (UE) nr910/2014 idyrektywe (UE)2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) oraz akty wykonawcze wydane do niej. W przypadku
jezeli w okresie realizacji zamodwienia zostanie przyjeta ustawa o zmianie ustawy o krajowym
systemie cyberbezpieczenstwa oraz niektérych innych ustaw badz inne przepisy implementujgce
Dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajgca rozporzadzenie (UE) nr910/2014 idyrektywe (UE)2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) w polski system prawny Wykonawca ma obowigzek
uwzgledni¢ wszystkie ich wymagania przy swiadczeniu ustug objetych ninigjszym zamowieniem
zaréwno w trakcie realizacji zamdwienia jak i w trakcie okresu gwarancji.
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-12.Wykonawca zrealizuje zamoéwienie w oparciu o dokumentacje, ktdrg Zamawiajacy dysponuje
niezaleznie od realizacji przedmiotu umowy i o wyjasnienia udzielane przez Zamawiajgcego.
W szczegoélnosci realizacja przedmiotu umowy przez Wykonawce nie moze byé uwarunkowana
wytwarzaniem lub uzupetnianiem dokumentdéw i opracowan przez Zamawiajacego w zwigzku
z realizacjg przedmiotu umowy, tj. Zamawiajacy nie moze byé zobowigzany do wypetniania ankiet,
kwestionariuszy, sporzadzania notatek itp., a informacje niezbedne Wykonawcy do wykonania
przedmiotu umowy mogg by¢ pozyskiwane wytacznie w postaci materiatéw zrodtowych i wywiadu
bezposredniego.

13.Zamawiajgcy dopuszcza prowadzenie prac zwigzanych z: analiza dokumentacji, opracowaniem
dokumentacji i polityk, opracowania raportéw poza siedzibg Zamawiajgcego. Zamawiajacy nie
dopuszcza prowadzenia instruktazy, konsultacji, audytéw, analiz stanu istniejgcego i okreslenie
stanu faktycznego zabezpieczen technicznych w formule zdalnej, tj. w postaci on-line lub innej poza
siedzibg Zamawiajacego.

14.Zamawiajgcy nie dopuszcza, zeby poszczegdlne etapy realizacji ustugi aktualizacji i wdrozenia SZBI
wskazane w dalszej czesci dokumentu realizowane byly w dniach nastepujacych po sobie,
Zamawiajgcy zakfada co najmniej 7 dni roboczych przerw pomiedzy etapami. Wymdg dotyczy
urzedu i jednostki organizacyjnej biorgcej udziat w projekcie.

15.Zamawiajgcy wymaga, zeby kazdy etap (lub jego czesé) realizacji ustugi aktualizacji i wdrozenia SZBI
wskazany w dalszej czesci dokumentu byt realizowany w siedzibie Urzedu i jednostki organizacyjnej
w czasie nie krotszym niz jeden dzien roboczy odrebnie dla Urzedu i jednostki organizacyjnej
biorgcej udziat w projekcie.

16.Zamawiajgcy wymaga, zeby kazdy audyt byt realizowany w siedzibie Urzedu i jednostki
organizacyjnej w czasie nie krotszym niz jeden dzien roboczy odrebnie dla Urzedu i jednostki
organizacyjnej biorgcej udziat w projekcie.

17.Na wszystkie usfugi Wykonawca udzieli gwarancji do dnia 30.06.2026 r. polegajacej na
wprowadzaniu niezbednych zmian w dokumentacji i aktualizacji na podstawie stwierdzonych przez
Zamawiajgcego niezgodnosci dokumentacji z biezgcym stanem w okresie gwarancji.

1. Zakup ustug aktualizacji i wdrozenia SZBI.

Celem ustugi w ramach dziatania bedzie aktualizacja i wdrozenie procedur systemu zarzgdzania

bezpieczenstwem informacji wdrozonych u Zamawiajgcego z uwzglednieniem uwarunkowar i specyfiki

projektu oraz specyfiki jednostek. Analiza zostanie przeprowadzona zgodnie z wymogami ISO/IEC

19011:2002. W efekcie zostanie zaktualizowana takie polityka bezpieczefistwa w zakresie ochrony

danych osobowych. Ustuga obejmuje réwniez aktualizacje dokumentéw opisujacych zbiory danych

iich zgodnos¢ z wymogami prawnymi oraz aktualizacje dokumentéw opisujgcych miejsca i sposoby

przetwarzania danych osobowych.

Na ustuge aktualizacji, opracowania i wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji

sktadajg sie co najmniej:

1. Wykonanie oceny obecnej dostepnej dokumentacji.

2. Okreslenie stanu faktycznego zabezpieczern danych w systemach informatycznych poprzez
przeprowadzenie audytu zabezpieczenn dostepu do danych oraz przygotowanie raportu wraz
z zaleceniami i projektem zmian spetnienie wymagan normy PN-EN |SO/IEC 27001:2023 i zalecen
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norm pokrewnych, oraz wymagan prawnych natozonych na organizacje, miedzy innymi
dotyczacych ochrony danych osobowych.

3. Przeprowadzenie instruktazu wprowadzajacego dla pracownikéw w zakresie ochrony informacji,
inwentaryzacji aktywdw informacyjnych oraz oceny ryzyka.

4, Aktualizacja/opracowanie Polityki Bezpieczenstwa zgodnej z wymaganiami normy PN-EN ISO/IEC
27001:2023 i zalecert norm pokrewnych, oraz wymagan prawnych natozonych na organizacje,
miedzy innymi dotyczacych ochrony danych osobowych w zakresie:

1) organizacja systemu bezpieczenstwa informacji;
2) zarzadzanie aktywami;
3) zarzadzanie zasobami ludzkimi;

) organizacja bezpieczenstwa fizycznego i srodowiskowego;

) zarzadzanie komunikacja i eksploatacja;

6) rejestr czynnosci przetwarzania i rejestr kategorii czynnos$ci przetwarzania;

) kontrola dostepu, zarzadzania hastami, stosowania zabezpieczer kryptograficznych, czystego
biurka i czystego ekranu, usuwania i niszczenia informacji, pracy w strefach bezpieczenstwa;
8) akwizycja, rozwdj i utrzymanie systemu;
9) zarzgdzanie incydentami zwigzanymi z bezpieczenstwem informacji;
10) zarzadzanie ciagtoscig dziatania;
11) zarzadzania kopiami zapasowymi;
12) zarzadzania monitoringiem;
13) zobowigzanie do zachowania poufnosci, stosowania polityk i procedur SZBI;
14) uzywania urzadzen komputerowych;
15) metoda szacowania i postepowania z ryzykiem;
16) deklaracja stosowania

5. Wdrozenie Polityki Bezpieczenstwa Informacji. Poprzez wdroienie nalezy rozumieé takzie
aktualizacje/utworzenie odpowiednich dokumentéw po konsultacjach z pracownikami
Zamawiajacego, zatwierdzenie dokumentacji przez Kierownictwo Zamawiajgcego oraz
przeprowadzenie instruktazu pracownikow w zakresie wykonywania obowigzkéow zgodnie
z opracowanym sposobem postepowania w dokumentacji Systemu Zarzadzania Bezpieczenstwem

Informaciji.

Ponad to:

1. W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje procedury bezpieczenstwa
fizycznego obejmujace obowigzek wyznaczania osoby odpowiedzialnej za bezpieczenstwo fizyczne.

2. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje zasady odpowiedzialnosci za
cyberbezpieczenstwo wraz ze wskazaniem obowigzku wyznaczania osoby odpowiedzialnej za
cyberbezpieczenstwo.

3. W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje polityke szkolern z zakresu
cyberbezpieczenstwa wraz z wprowadzeniem obowigzku regularnego, corocznego prowadzenia
szkolen.

4. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje tres¢ zarzadzenia wdrazajacego
S7Bl dla Zamawiajgcego.

5. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje plan postepowania z ryzkiem
obejmujacy systematyczne tworzenie raportdw oceny ryzyka w Jednostce oraz konieczno$é
cyklicznego przegladu tego raportu przez Kierownika JST.
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6. W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje szczegdtowy sposdb realizacji
celéw oraz we wspotpracy z Zamawiajgcym przypisze odpowiedzialnosci za ich realizacje.

7. W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje procedure wprowadzajaca
obowigzek regularnego, corocznego przegladu PBI jednostki.

8. W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje polityke szkolert obejmujaca
obowigzek informowania o zmianach w PBI w toku okresowych szkolen stanowiskowych.

9. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje kluczowe aktywa informacyjne
Jednostki (zbiory danych/systemy/ustugi).

10.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje rejestr ryzyk uwzgledniajacy
aktywa Jednostki.

11.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje zagrozenia zwigzane
z cyberbezpieczeristwem w ramach procesdw zarzadczych oraz zarzadzania ryzykiem.

12.W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje plan postepowania z ryzkiem
zwigzanym z zagrozeniami bezpieczenstwa informacji.

13.W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzadzania ryzykiem uwzgledniajagca obowigzek uzywania do okreélenia w Jednostce zagrozen,
podatnosci, prawdopodobieristwa ich wystgpienia i skutkdw.

14.W ramach realizacji zamodwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzadzania ryzykiem uwzgledniajgcg obowigzek identyfikacji i priorytetyzacji odpowiedzi na ryzyka.

15.W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzadzania ryzykiem uwzgledniajacg system oceny ryzyka.

16.W ramach realizacji zamodwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzadzania ryzykiem cyberbezpieczeristwa uwzgledniajaca identyfikowane, ustanawiane i oceniane
ryzyka.

17.W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje kompleksowa polityke
zarzadzania danymi uwzgledniajgcg polityki ich niszczenia, plan backup, plany reagowania
i odtwarzania danych.

18.W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje plan  zarzadzania
podatnosciami.

19.W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje kompleksowa polityke
zarzadzania zapisami zdarzen / logow/ inspekcji.

20.W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje polityke uzytkowania dostepu
do odczytu lub zapisu danych z zewnetrznych nosnikdw danych.

21.W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
reagowania na incydenty uwzgledniajaca procedury procesowania incydentow,

22.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje plan zarzadzania podatnosciami
uwzgledniajacy obowigzek dokumentowania ryzyka z nimi zwigzanego.

23.W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje polityke reagowania na
incydenty uwzgledniajgca procedury procesowania incydentow i ich aktualizacji w obszarze
do$wiadczen i wnioskdw z wykrytych i obstuzonych incydentow.

24.W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje polityke reagowania na
incydenty uwzgledniajgcg procedury procesowania incydentéw wraz z obowigzkiem ich aktualizacji.

25.W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje polityke plandw odtwarzania
uwzgledniajgcg obowigzek ich aktualizacji w obszarze doswiadczen i wnioskéw z prowadzonych

procesow odtwarzania.
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Poszczegolne etapy realizacji ustugi.

Etap |. Audyt zerowy.

1.

N o U osw

8.

Okreslenie stanu spetnienia wymagan prawnych natozonych na organizacje w zakresie ochrony
informacji.
Sprawdzenie spetnienia wymagan i zalecen w ramach standardéw PN-EN ISO/IEC 27001:2023
i norm pokrewnych.

Inwentaryzacja aktywodw informacyjnych i ocena ryzyka.
Ocena zabezpieczen technicznych, organizacyjnych oraz fizycznych.
Analiza dokumentacji Polityki Bezpieczerstwa Informacji.
Analiza dokumentacji Polityki Bezpieczenstwa Danych Osobowych.
Zestaw dziatan majgcych na celu okreslenie stanu faktycznego zabezpieczeri technicznych
w systemie informatycznym:

1) Qcena schematu sieci.

2) Okreslenie rodzaju potaczen.

3) Okreslenie segmentéw sieci.

4) Przeprowadzenie oceny srodowiska informatycznego.

5) Ocena sposobu identyfikowania i logowania uzytkownikow.

6) Analiza zarzadzania kontami uzytkownikow.

7) Analiza strony www i BIP pod katem ochrony danych osobowych.

8) Analiza systemu backupéw i archiwizacji danych.

9) Okreslenie miejsc redundancji w sieci i systemach informatycznych.

10) Analiza konfiguracji zabezpieczen systemow operacyjnych na serwerach.

11) Analiza konfiguracji zabezpieczer baz danych.

12) Okreslenie bezpieczenstwa aplikacji i serwerow WWW,

13) Analiza konfiguracji urzadzen sieciowych: switche, routery, IDS, IPS, UTM, firewall.

14) Ocena zabezpieczen dostepu do sieci publicznej.

15) Badanie podatnosci systemow operacyjnych za pomoca specjalistycznego oprogramowania.
16) Analiza zabezpieczen stacji roboczych.

17) Analiza ochrony danych na komputerach przenosnych.

18) Badanie zabezpieczen nosnikéw zewnetrznych.

19) Sprawdzenie procedur zarzgdzania ciggtoscig dziatania.
Opracowanie raportu z audytu zerowego zawierajgcego analize bezpieczenstwa i adekwatnosci
zabezpieczen stosowanych przez Zamawiajgcego w odniesieniu  do sieci i systemodw
informatycznych oraz rodzaju danych w nich przetwarzanych, z uwzglednieniem obowigzujacych
przepiséw prawa, zasad wiedzy technicznej, wymagan normy PN-EN ISO/IEC 27001:2023 j zalecer

norm pokrewnych.

Etap Il. Zastosowanie zabezpieczer na podstawie zalecer poaudytowych.

1,
2

Konsultacje przy wdrozeniu zabezpieczen w infrastrukturze systemu informatycznego;
Konsultacje przy wdrozeniu zabezpieczeri organizacyjnych — polityki bezpieczeristwa danych
osobowych, zapisow w umowach z dostawcami itp.
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Etap Ill. Planowanie Systemu Zarzadzania Bezpieczenstwem Informacji (SZBl).
1. Przeprowadzenie instruktazu dla kadry zarzadzajgcej z zasad bezpieczenstwa informacji.
2. Zakres SZBI:
1) okredlenie rodzaju dziatalnosci  organizacji, jej lokalizacji, rodzajéw  aktywdw
i wykorzystywanych technologii;
2) okreslenie zasiegu organizacji;
3) badanie $rodowiska zewnetrznego, powigzarh z innymi organizacjami, systemami oraz
dostawcami.
3. Zdefiniowanie wymaganych polityk SZBI:
1) uwzglednienie rodzaju dziatalnosci organizacji, jej lokalizacji, rodzajow aktywdw
i wykorzystywanych technologii;
2) analiza wymagan prawnych oraz wymagan wynikajacych z umow;
3) uwzglednienie sposobu ustalania celéw oraz wyznaczania kierunkéw dziatan w ramach

systemu.
4. Szacowanie ryzyka: ‘
1) wybor metody szacowania ryzyka;
2) okreslenie kryteriow akceptowalnosci ryzyk i identyfikacji akceptowalnych pozioméw ryzyk; ‘
3) zdefiniowanie obszardw zabezpieczen objetych analizg ryzyka.
5. Wybor celéw zabezpieczen:
1) zdefiniowanie celdow zabezpieczet na podstawie listy zawartej w zatgczniku A normy PN-
EN ISO/IEC 27001:2023;
2) zdefiniowanie wiasnych celéw zabezpieczania i zabezpieczen;
3) uwzglednienie wynikéw procesu szacowania ryzyka i okreslenie postepowania z ryzykiem;
4) okresdlenie srodkdw ochrony.
Etap IV. Inwentaryzacja i szacowanie ryzyka SZBI.
1. Przeprowadzenie instruktazy dla pracownikow oraz kadry zarzadzajacej z metody inwentaryzacji
i klasyfikacji aktywow informacyjnych.
2. Wykonanie wraz z pracownikami inwentaryzacji i klasyfikacji aktywoéw informacyjnych.
3. Zdefiniowanie planu postepowania z ryzykiem:
1) przeprowadzenie instruktazy dla kadry zarzadzajgce]j z wybranej metody oceny ryzyka;
2) szacowanie i ocena ryzyka — zaktualizowanie wartoéci ryzyka wynikajgce z audytu zerowego;
3) zdefiniowanie planu postepowania z ryzykiem;
4) okreslenie planu zarzadzania zidentyfikowanymi i oszacowanymi ryzykami;
5) okreslenie zadan do realizacji, zdefiniowanie odpowiedzialnosci i ram czasowych.
4. Opracowanie raportu z oceny ryzyka.
Etap V. Opracowanie niezbednej dokumentacji SZBI.
1. Opracowanie wspolnie z pracownikami Zamawiajacego wymaganych procedur i instrukgji:
1) opracowanie Polityki Bezpieczeristwa Informacji;
2) opracowanie Instrukcji Zarzadzania Systemem Informatycznym;
3) opracowanie procedur i instrukcji wymaganych przez norme PN-EN ISO/IEC 27001:2023;
4) opracowanie procedur i instrukcji dopasowanych do specyfiki dziatalnosci organizacji;
5) opracowanie Instrukcji  postepowania na  wypadek wykrycia incydentu naruszenia
bezpieczenstwa;
6) opracowanie procedury audytu wewnetrznego;
7) opracowanie procedury nadzoru nad dokumentacja;
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8) opracowanie procedury dziatarh korygujacych i zapobiegawczych;
9) opracowanie procedury zachowania ciggtosci dziatania;
10) opracowanie wraz z pracownikami Zamawiajgcego plandw ciggtosci dziatania.
2. Wykonanie projektu zabezpieczen - opracowanie projektu zabezpieczen i konsultacje przy
wdrozeniu odpowiednio skutecznych zabezpieczen zgodnych z celami zabezpieczen.
3. Opracowanie programu uswiadamiania i szkolenia.
Przeprowadzenie instruktazy dla pracownikdw z dokumentacji ochrony informacji.
5. Przeprowadzenie instruktazy dla kadry zarzadzajacej z dokumentacji ochrony informacji.

Etap VI. Weryfikacja i monitorowanie SZBI.
1. Przeprowadzenie wraz z pracownikami organizacji audytu wewnetrznego.
2. Opracowanie raportu z audytu wewnetrznego.
3. Przeprowadzenie wraz z pracownikami organizacji przegladu systemu SZBI:
1) przeglad zagrozen;
2) przeglad podatnosci;
3) okreslenie i weryfikacja ryzyk;
4) weryfikacja planu postepowania z ryzykiem;
5) sprawdzenie zabezpieczen i celdw zabezpieczen;
6) okreslenie zgodnosci zakresu SZBI;
7) weryfikacja zgodnosci z politykami i celami zabezpieczen;
8) przeglad i ocena skutecznosci zabezpieczen;
9) weryfikacja zgodnosci wykorzystywania procedur;
10) weryfikacja zgodnosci obowigzkdw i uprawnien w ramach SZBI;
11) analiza audytéw bezpieczeristwa;
12) weryfikacja dokumentacji i sposobu postepowania z incydentami;
13) weryfikacja sugestii oraz informacji zwrotnych od zainteresowanych stron;
14) sprawdzenie aktualno$ci procedur ciggtosci dziatania.
4. QOpracowanie raportu z przegladu.

2. Zakup ustug przeprowadzenia audytu zgodnosci KRI.

Zakres audytu systemu bezpieczenstwa informacji (zwany na potrzeby przedmiotowego postepowania
audytem zgodnosci KRI, audytem KRI) obejmie zgodnos¢ z kryteriami zawartymi w Rozporzadzeniu KRI
oraz zgodno$¢ z wymaganiami normy PN-EN ISO/IEC 27001:2023 dla Zamawiajacego i dotyczyd bedzie
istniejacej na czas przeprowadzenia audytu dokumentacji systemu zarzadzania bezpieczeristwem oraz
warunkéw technicznych bezpieczeristwa informacji (Bl) zgodnie zminimalnymi wymaganiami

wykonania ustugi okreslonymi ponizej.

Wymagania minimalne wykonania ustugi:

1. Przedmiotem zamowienia jest przeprowadzenie audytu dotyczgcego spetnienia wymagar normy
PN-EN ISO/IEC 27001:2023 oraz Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz. U. 2024 poz. 773), zwanym dalej ,,Rozporzadzeniem KRI”.
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Audyt KRI musi by¢ przeprowadzony przez osobe posiadajacy certyfikat uprawniajgcy do
przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
paidziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu.
Okreslenie minimalnego zakresu audytowanych obszaréw:

a)

b)

c)

Swiadczenie ustug w formie elektronicznej w tym udostepnionej na platformie ePUAP, zgodnie
z art. 16 ust. 1la ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne (Dz.U. 2024 poz. 307);

zamieszczenie na gléwnej stronie internetowej podmiotu (i/lub na stronie BIP), odestania do
opiséw ustug, ktdre zawieraja wymagane informacje dotyczace m.in. aktualnej podstawy
prawnej swiadczonych ustug, nazwy ustug, miejsca swiadczenia ustug (ztozenia dokumentéw),
terminu skfadania i zatatwiania spraw oraz nazwy komodrek odpowiedzialnych za zatatwienie
spraw, zgodnie z § 5 ust. 2 pkt 1 i 4 Rozporzadzenia KRI;

poziom wspierania modelu ustugowego w procesie $wiadczenia ustug elektronicznych przez
systemy teleinformatyczne podmiotu, zgodnie z §15 ust. 2 Rozporzadzenia KRI;

poziom wspdtpracy systemow teleinformatycznych z innymi systemami podmiotu publicznego
lub systemami informatycznymi innych podmiotéw publicznych w  tym  rejestrami
referencyjnymi, zgodnie z §5 ust. 3 pkt 3 Rozporzgdzenia KRI;

sposob komunikacji z innymi systemami w tym wyposazenie w skfadniki sprzetowe lub
oprogramowanie umozliwiajgce wymiane danych z innymi systemami telekomunikacyjnymi za
pomocg protokotow komunikacyjnych i szyfrujgcych zapewniajacych Bl, zgodnie z §16 ust, 1
Rozporzadzenia KRI;

regulacje wewnetrzne opisujgce sposob zarzadzania dokumentacja, w tym zakres stosowania
elektronicznego obiegu dokumentow, zgodnie z §19 ust. 2 pkt 9 Rozporzadzenia KRI;

sposéb kodowania znakéw w dokumentach wysytanych i odbieranych z systeméw
teleinformatycznych podmiotu, zgodnie z §17 ust. 1 Rozporzadzenia KRI;

sposéb udostepniania zasobow informatycznych z systemoéw teleinformatycznych, zgodnie
z §18 ust. 1 Rozporzadzenia KRI;

sposob przyjmowania dokumentow elektronicznych przez systemy teleinformatyczne, zgodnie
z §18 ust. 2 Rozporzadzenia KRI;

dokumentacja SZBIl, w tym Polityka Bl oraz inne dokumenty stanowigce SZBI, Dokumentacja
przegladdw SZBI, szacowania ryzyka, audytéw, incydentéw naruszenia Bl, zgodnie z §19 ust. 1
Rozporzadzenia KRI;

dziatania zwigzane z aktualizacjg regulacji wewnetrznych w zakresie zmieniajacego sie
otoczenia bedace konsekwencjg wynikdéw szacowania ryzyka, wnioskéw z przegladéw SZB,
zalecen poaudytowych, wnioskéw z analizy incydentéw naruszenia Bl, zgodnie z §19 ust. 2 pkt
1 Rozporzadzenia KRI;

stopien zaangazowania kierownictwa podmiotu w proces ustanawiania i funkcjonowania SZBI
oraz zarzadzania Bl (przeglady SZBI, szacowanie i obstuga ryzyka Bl, egzekwowanie dziatari
zwigzanych z Bl), zgodnie z §19 ust. 2 Rozporzadzenia KRI;

m) regulacje wewnetrzne opisujgce sposob zarzadzania ryzykiem Bl w podmiocie;

n)

dokumentacja z przeprowadzania okresowe]j analizy ryzyka utraty integralnosci, poufnodci lub
dostgpnosci informacji, w'tym rejestr ryzyk, zawierajgcy informacje o zidentyfikowanych
ryzykach, ich poziomie, plan postepowania z ryzykiem, zgodnie z §19 ust. 2 pkt 3
Rozporzadzenia KRI;
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o)

p)

a)

aa)

bb)

cc)

dd)

ee)

)

e e

dziatania minimalizujgce ryzyko zgodnie z planem postepowania z ryzykiem stosownie do
szacowania ryzyka;

regulacje wewnetrzne opisujgce  sposob  zarzadzania sprzetem  informatycznym
i oprogramowaniem (w tym licencjami na oprogramowanie) oraz funkcjonowania rejestru
zasobow teleinformatycznych;

rejestr zasobow teleinformatycznych zawierajgcy informacje o wszystkich zidentyfikowanych
aktywach informatycznych, w tym: szczegdtowe dane o urzadzeniach technicznych,
oprogramowaniu i $rodkach komunikacji, ich rodzaju, parametrach, aktualnej konfiguracji
i relacjach miedzy elementami konfiguracji oraz uiytkowniku, zgodnie z §19 ust. 2 pkt 2
Rozporzadzenia KRI;

sposob aktualizacji rejestru zasobdw teleinformatycznych;

regulacje wewnetrzne opisujgce zarzadzania uprawnieniami uzytkownikéw do pracy
w systemach teleinformatycznych, w tym do przetwarzania danych osobowych;

adekwatnos¢ poziomu uprawnien do pracy w systemach teleinformatycznych do zakresu
czynnosci i posiadanych upowaznien dostepu do informacji, w tym upowaznienn do
przetwarzania danych osobowych (rejestr wydanych upowaznien), zgodnie z §19 ust. 2 pkt 4
Rozporzadzenia KRI;

dziatania w zakresie monitoringu i kontroli dostepu do zasobdw teleinformatycznych, w tym
przeglady w celu wykrywania nieuprawnionego dostepu, nadmiernych uprawnien, konfliktu
interesdw czy nadzorowania samego siebie itp.;

sposéb i szybkos¢ odbierania uprawnien bytym pracownikom w systemach informatycznych,
zgodnie z §19 ust. 2 pkt 5 Rozporzadzenia KRI;

regulacje wewnetrzne dotyczace przeprowadzania szkoleri uzytkownikéw zaangazowanych
w procesie przetwarzania informacji w systemach teleinformatycznych;

dokumentacja z przeprowadzonych szkolern pod katem zakresu tematycznego, w tym:
aktualnosci informacji o zagrozeniach, skutkach i zabezpieczeniach, wskaznik liczby osdb
przeszkolonych w stosunku do wszystkich oséb uczestniczacych w procesie przetwarzania
informadiji, a takze cyklicznosci szkolen, zgodnie z §19 ust. 2 pkt 6 Rozporzadzenia KRI;
regulacje wewnetrzne okreslajgce zasady bezpiecznej pracy uzytkownikéw przy wykorzystaniu
urzadzen przenosnych i pracy na odlegtosé, zgodne z §19 ust. 2 pkt 8 Rozporzadzenia KRI;
dziatania w zakresie stosowania zasad bezpiecznej pracy uzytkownikéw przy wykorzystaniu
urzadzen przenosnych i pracy na odlegtos¢, w tym stosowania zabezpieczer i procedur
bezpieczenstwa przez uzytkownikdw urzgdzen przenosnych i pracy na odlegtosé; '
umowy serwisowe oraz umowy dotyczace rozwoju systemow teleinformatycznych w zakresie
zapisow gwarantujacych odpowiedni poziom BI, zgodne z §19 ust. 2 pkt 1 Rozporzadzenia KRI;
regulacje wewnetrzne, w ktorych okreslono zasady zgtaszania i postepowania z incydentami
naruszenia bezpieczeristwa informacji;

sposob zgtaszania i postepowania z incydentami (dziatania korygujgce), rejestr incydentdw
naruszenia Bl, wptyw analizy incydentéw na SZBI, ewentualna wspdtpraca z CERT.GOV.PL,
zgodnie z §19 ust. 2 pkt 13 Rozporzgdzenia KRI;

regulacje wewnetrzne, w ktdrych okreslono zasady przeprowadzania audytow wewnetrznych
w zakresie BI;

sprawozdania z audytu wewnetrznego w zakresie bezpieczenstwa informacji, zgodnie z §19
ust. 2 pkt 14 Rozporzadzenia KRI;

dziatania podjete w wyniku zalecen poaudytowych;
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gg) okreslenie zasad tworzenia, przechowywania oraz testowania kopii zapasowych danych
i systemdw podmiotu, zgodnie §19 ust. 2 pkt 12 lit. b rozporzadzenia KRI;

hh) dziatania zwigzane z wykonywaniem, przechowywaniem i testowaniem kopii zapasowych
danych i systemow oraz dokumentacja z tych dziatan;

i) regulacje wewnetrzne, w ktérych ustalono zasady postepowania z informacjami zapewniajace
minimalizacje wystapienia ryzyka kradziezy informacji i srodkéw przetwarzania informacji, oraz
urzadzen mobilnych, w tym plan postepowania z ryzykiem, zgodne z §19 ust. 2 pkt 11
Rozporzadzenia KRI;

jj) regulacje wewnetrzne dotyczace zapewnienia ochrony przetwarzanych informacji przed ich
kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zakidceniami poprzez ustalenie
zabezpieczenn informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje usuniecie lub zniszczenie, zgodnie z §19 ust. 2 pkt 7 i 9 Rozporzadzenia KRI;

kk) dziatania zwigzane z monitorowaniem dostepu do informacji np. w systemie informatycznym
odnotowujgcym w  bazie danych wszystkie dziatania uzytkownikéw iadministratorow
dotyczace systemoéw teleinformatycznych podmiotu publicznego. Dziatania zwigzane
z monitorowaniem ruchu osobowego w podmiocie, zgodnie z § 19 ust. 2 pkt 7 lit. a)
Rozporzadzenia KRI;

[} czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem
informacji poprzez kontrole logdéw systemow, kontrole wejsé i wyjs¢ do pomieszczen
serwerowni, analize rejestru zgtoszen serwisowych, analize rejestru incydentow naruszenia Bl,
zgodnie z §19 ust. 2 pkt 7 lit. b) Rozporzadzenia KRI;

mm)dziatania zwigzane z zapewnieniem Srodkéw uniemozliwiajgcych nieautoryzowany dostep na
poziomie systemow operacyjnych ustug sieciowych i aplikacji poprzez stosowanie systemu
kontroli dostepu do pomieszczeri serwerowni, systemu autoryzacji dostepu do systemdw
operacyjnych, sieci i aplikacji, stosowanie zabezpieczen kryptograficznych, stosowanie
systemow antywirusowych i antyspamowych, stosowanie zapor sieciowych typu firewall
zgodnie z wynikami analizy ryzyka i planem postepowania z ryzykiem, zgodnie z § 19 ust. 2 pkt
7 lit. c) Rozporzadzenia KRI;

nn) dziatania zwiagzane z ochrong fizyczng informacji zapewniajgce minimalizacje wystapienia
ryzyka kradziezy informacji i Srodkow przetwarzania informacji, w tym urzadzen mobilnych,
zgodne z wynikami analizy ryzyka i planem postepowania z ryzykiem;

00) dziatania zwigzane z utylizacjg sprzetu informatycznego i nosnikéw danych a takze zwigzane
z przekazywaniem sprzetu informatycznego do naprawy w sposdb gwarantujacy zachowanie
Bl;

pp) regulacje wewnetrzne, w ktorych ustalono zasady w celu zapewnienia odpowiedniego
poziomu bezpieczenstwa systemdw teleinformatycznych poprzez opisy stosowania
zabezpieczen, w tym plan postepowania z ryzykiem, zgodnie z §19 ust. 2 pkt 12 oraz ust. 4
Rozporzadzenia KRI;

qq) regulacje wewnetrzne zawierajgce zasady prowadzenia i wykorzystania dziennikow
systemowych (logow), w ktérych odnotowuje sie obligatoryjnie dziatania uzytkownikéw lub
obiektow systemowych, zgodnie z §20 Rozporzgdzenia KRI;

rr) sposdéb prezentacji informacji na stronach internetowych systemoéw telekomunikacyjnych
podmiotu oraz zgodnos¢ z wymogami WCAG2.1.

4. Na podstawie przeprowadzonej analizy dokumentacji oraz audytu bezpieczenstwa, Wykonawca
jest zobowigzany przedstawi¢ pisemny raport zawierajgcy wszystkie wyniki, wnioski wraz
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z propozycja zmian w zakresie spefnienia wymagan Rozporzgdzenia KRI. W raporcie musza zostac
uwzglednione wszystkie wyniki czgstkowe z audytowanych obszaréw. Spetnienie poszczegdlnych
wymagan zostanie okreslone w trzyelementowej skali: 1) spetnione — oznacza, ze wymaganie
normy zostato catkowicie wdrozone, 2) czeSciowo spetnione — moze zaistnieé, czy dany obszar
zostal udokumentowany (opracowano stosowng procedure lub przygotowano inne
zabezpieczenie), ale wybrany mechanizm nie zostat skutecznie wdrozony (np. zdefiniowano strefy
bezpieczerstwa, ale system kontroli dostepu nie funkcjonuje poprawnie); najczestszym
przypadkiem oznaczenia wymagania jako ,czesciowo spetnionego” jest nieskuteczne wdrozenie
procedury (nie przestrzeganie zapiséw procedury przez pracownikéw), 3) niespetnione —
wymaganie niespetnione oznacza, ze nie zostato ono w ogdle zidentyfikowane przez podmiot
(podmiot nie jest swiadomy danego zagrozenia) lub nie podjeto zadnych dziatari, aby wdrozy¢
odpowiednie mechanizmy zabezpieczajgce.

Rownowaznosé rozwigzan.

. Zamawiajgcy informuje, ze tam, gdzie Zamawiajgcy opisat przedmiot zamdwienia przez odniesienie
do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemdw referencji
technicznych, dopuszcza sie rozwigzania réwnowazne opisywanym. Wykonawca, ktéry powotuje
sie na rozwigzania rownowazne opisywanym przez Zamawiajgcego, jest obowigzany udowodni¢, ze
proponowane rozwigzania w rownowaznym stopniu spetniaja wymagania okreslone w opisie
przedmiotu zamowienia.

. Zamawiajgcy informuje, ze tam, gdzie w Zapytaniu oraz zatacznikach opisat przedmiot zamodwienia
przez wskazanie znakow towarowych, patentéw lub pochodzenia, zrédta lub szczegélnego procesu,
ktory charakteryzuje produkty dostarczane przez konkretnego Wykonawce, co mogtoby
doprowadzi¢ do uprzywilejowania lub wyeliminowania niektorych Wykonawcéw lub produktow,
Zamawiajgcy dopuszcza rozwigzanie rownowazne opisywanym pod warunkiem, ze beda one o nie
gorszych wfasciwosciach i jakosci. Zamawiajacy informuje, iz w takiej sytuacji przedmiotowe zapisy
sg jedynie przyktadowe i stanowia wskazanie dla Wykonawcy jakie cechy powinny posiadaé
materialy uzyte do realizacji przedmiotu zamdwienia. Ewentualne uzycie nazwy producenta ma
wytgcznie charakter przyktadowy i ma jedynie na celu doprecyzowanie poziomu oczekiwan
Zamawiajacego w stosunku do okreslonego rozwigzania.

. Wykonawca, ktéry powoluje sie na rozwigzania réwnowazne opisywanym przez Zamawiajgcego,
jest obowiagzany wykaza¢, ze oferowane przez niego ustugi spetniajg wymagania okreslone przez
Zamawiajgcego. W takiej sytuacji Zamawiajacy wymaga zfozenia stosownych dokumentow,
uwiarygodniajgcych te rozwigzania.

. Wykonawca, ktéry postuguje sie réwnowaznymi certyfikatami lub normami musi je zatgczyé do
oferty. Przez certyfikat lub norme réwnowaing Zamawiajgcy rozumie certyfikat lub norme
analogiczng co do zakresu z certyfikatami lub normami wskazanymi z nazwy, ktdry potwierdza
spetnianie certyfikacji lub normy charakteryzujacej sie cechami wtasciwymi dla certyfikacji lub
normy wymienionej przez Zamawiajacego, wystawiony przez niezalezny podmiot uprawniony do
certyfikacji.

. Za réwnowazne do normy PN-EN ISO/IEC 27001:2023 Zamawiajacy uzna inne normy dotyczace
miedzynarodowego standardu w zakresie bezpieczenstwa informacji obejmujgce wymagania
normy PN-EN ISO/IEC 27001:2023 okreélone w rozdziatach 4-10 tej normy.
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Il. TERMIN REALIZACJI ZAMOWIENIA

Termin realizacji zamowienia wynosi od dnia zawarcia umowy jednak nie dtuzej niz do 22.05.2026 r.,

z zastrzezeniem, ze:

1. Audyt KRl nr 1 zostanie przeprowadzony od dnia zawarcia umowy nie pdiniej niz do dnia
30.10.2025 r., z zastrzezeniem, ze audyt KRl nr 1 nie mozie zosta¢ przeprowadzony przed
zakoriczeniem aktualizacji i wdrozenia SZB;

2. Audyt KRl nr 2 zostanie przeprowadzony od dnia zawarcia umowy nie pozniej niz do dnia
22.05.2026 r.;

3. Aktualizacja i wdrozenie SZBI zostanie przeprowadzona od dnia zawarcia umowy nie pdzniej niz do
dnia 30.09.2025r.

II1. WYMOGI WOBEC WYKONAWCY

Potencjalni wykonawcy, ubiegajacy sie o zamowienie musza spetni¢ tacznie wszystkie nizej
wymienione warunki udzialu w postepowaniu pod rygorem wykluczenia z postepowania.
Zamawiajacy zastrzega sobie prawo szczegdfowego sprawdzenia zgodnosci ztozonej oferty ze stanem
faktycznym, w tym réwniez poprzez wezwanie do wyjasnierr, pod rygorem wykluczenia

z postepowania.
1. Wiedza i doswiadczenie:

- Wykonawca w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy —w tym okresie wykonat, co najmniej:

. trzy umowy obejmujgce swoim zakresem przeprowadzenie audytu systemu bezpieczenstwa
informacji obejmujgcego zgodnosé z kryteriami zawartymi w § 19 ust. 2 ww. rozporzadzenia KRI lub
zgodnosc z wymaganiami normy PN-ISO/IEC 27001w kazdej z umow;

. trzy umowy obejmujace swoim zakresem opracowanie i wdrozenie lub aktualizacje i wdrozenie
kompletnego Systemu Zarzadzania Bezpieczenstwem Informacji w kazdej z umow;

- W celu spetnienia tego warunku Wykonawca: w tabeli, stanowigce] zatgcznik nr 2, musi
wykaza¢, ze wykonat takie zamdwienia ~w minimalnym zakresie liczhowym wskazanym
powyzej.

- Wykonawca zobowigzany jest do wypetnienia zatgcznika nr 2 w sposdb umozliwiajacy
jednoznaczng ocene spetnienia ww. warunkow m.in. nazwa szkolenia badZ jego opis
muszg jednoznacznie wskazywac na tozsamos¢ szkolenia.

- Wykonawca moie byé poproszony na etapie weryfikacji oferty dodatkowo o dostarczenie
dokumentéw jednoznacznie poswiadczajacych zrealizowanie wykazanych w  zatgczniku 2

informacji,
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2. Osoby zdolne do wykonania zamowienia:

Wykonawca dysponuje personelem, ktory bedzie oddelegowany do realizacji ustugi, spetniajgcym

ponizsze wymagania:

a. dysponuje co najmniej jedng osobg, ktéra bedzie realizowac przedmiot zamodwienia w czesci
przeprowadzenia audytu KRl i ktora jest audytorem zewnetrznym posiadajgcg przynajmniej jeden
z certyfikatow okredlonych w rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999)
lub ktéra jest audytorem wewnetrznym posiadajgcym przynajmniej jeden z certyfikatéw okreslonych
w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu {Dz.U. 2018 poz. 1999) lub bedacego audytorem
zewnetrznym systemu zarzadzania bezpieczeristwem informacji wedtug normy PN-EN [SO/IEC
27001:2023 oraz posiadajacg co najmniej dwuletnie doswiadczenie w zakresie prowadzenia audytu
systemu zarzadzania bezpieczenstwem informacji w zwigzku z zapisami rozporzgdzenia w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych;

b. dysponuje co najmniej jedng osobg, ktora bedzie realizowaé przedmiot zamowienia w czesci
aktualizacji i wdrozenia SZBI i ktéra jest audytorem zewnetrznym posiadajgca przynajmnigj jeden
z certyfikatow okreslonych w rozporzadzeniu Ministra Cyfryzacji zdnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999)
lub ktéra jest audytorem wewnetrznym posiadajacym przynajmniej jeden z certyfikatow okreslonych
w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub bedacego audytorem
zewnetrznym systemu zarzadzania bezpieczerstwem informacji wedtug normy PN-EN ISO/IEC
27001:2023 oraz posiadajgcg co najmniej dwuletnie doswiadczenie w zakresie opracowania
i wdrozenia lub aktualizacji | wdrozenia systemu zarzadzania bezpieczenstwem informacji w oparciu
o norme ISO 27001.

— W celu spetnienia tego warunku Wykonawca, w tabeli stanowiagcej Zafacznik nr 3 musi
wykazaé, ze dysponuje, co najmniej jedng osobg spetniajgcg oba powyisze warunki na dzien
sktadania ofert lub dwoma osobami przy czym jedna osoba spetnia warunek 1 i druga osoba spetnia
warunek 2.

-~ Whykonawca na etapie rozpatrywania oferty moze by¢ poproszony o przedtozenie dokumentow
potwierdzajgcych spetnianie warunkow 112 przez osobe/osoby wyznaczone do realizacji.

— Wykonawca zobowigzany jest do wypetnienia zatacznika nr 3 w sposob umozliwiajacy jednoznaczng
ocene spetnienia ww. warunkow.

— Zamawiajagcy ma prawo do kazdorazowej weryfikacji Wykonawcy oraz pod katem spetnienia
wymagan, o ktérych mowa powyzej oraz wyrazenia sprzeciwu, co do mozliwosci realizacji ustugi
(w przypadku gdy Zamawiajgcy powezmie watpliwosci co do spetniania przez te osoby wymagan,
o ktérych mowa powyzej). W przypadku wyrazenia sprzeciwu przez Zamawiajacego, Wykonawca
zobowigzany jest do niezwlocznego wskazania Zamawiajgcemu nowych (innych) osdb spetniajacych
wymagane kryteria. Do nowo wskazanych osob stosuje sie tryb weryfikacji, o ktorym mowa

w zdaniu pierwszym.
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IV. KRYTERIA OCENY' OFERT WRAZ Z INFORMACIA O WAGACH PUNKTOWYCH PRZYPISANYCH DO

POSZCZEGOLNYCH KRYTERIOW ORAZ OPIS PRZYZNAWANIA PUNKTACJI ZA SPEENIENIE DANEGO

KRYTERIUM OCENY OFERT.

i

2.

o

4,
5.

Kryterium oceny ofert jest cena ofertowa o wadze 100 % (oferowang cene Wykonawca poda
w formularzu ofertowym stanowigcym zatgcznik nr 1 do zapytania ofertowego).

Kazda oferta bedzie oceniana w skali 100 pkt.

Liczba punktéw w kryterium cena bedzie obliczona na podstawie nastepujacego wzoru:

najniisza zao ferowanda cenax
GC= - x 100 pkt
cenaoferty badanej

* sposrod wszystkich ztozonych ofert niepodlegajgcych odrzuceniu
Ocenie podlegaja jedynie oferty niepodlegajace odrzuceniu.
Zamawiajacy wybierze najkorzystniejszg oferte, tj. z najwyzszg liczbg punktéw, sposrod
nieodrzuconych ofert.

PODSTAWY WYKLUCZENIA WYKONAWCY

1

Z postepowania wyklucza sie Wykonawce, w stosunku do ktérego zachodzi ktérakolwiek
z okolicznosci wskazanych w art. 7 ust. 1 pkt 1-3 ustawy z dnia 13 kwietnia 2022r.
o szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczenstwa narodowego (tekst jedn. Dz. U. z 2023 r., poz. 1479 ze zm.)
tj. z postepowania wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych
w rozporzadzeniu Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczacym $rodkow
ograniczajgcych w zwigzku z sytuacjg na Biatorusi i udziatem Biatorusi w agresji Rosji wobec
Ukrainy (Dz. Urz. UE L 134 z 20.05.2006, str. 1, z pdzn. zm.) — zwanym dalej rozporzadzeniem
765/2006 i rozporzadzeniu Rady (UE) nr 269/2014 zdnia 17 marca 2014 r. w sprawie
srodkéw ograniczajgcych w odniesieniu do dziatari podwazajgcych integralnosé terytorialna,
suwerennosc i niezaleznos¢ Ukrainy lub im zagrazajacych (Dz, Urz, UE L 78 z 17.03.2014, str.
6, zpdin. zm.) .) — zwanym dalej rozporzadzeniem 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajace] o zastosowaniu $rodka, o ktérym
mowa w art. 1 pkt 3 ustawy zdnia 13 kwietnia 2022 r. o szczegdlnych rozwiazaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego,

2) wykonawce oraz uczestnika konkursu, ktorego beneficjentem rzeczywistym w rozumieniu
ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreélonych
w rozporzadzeniu 765/2006 irozporzadzeniu 269/2014 albo wpisana na liste lub bedaca
takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym
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mowa wart. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
bezpieczenstwa narodowego;

3) wykonawce oraz uczestnika konkursu, ktérego jednostka dominujgcg w rozumieniu art. 3
ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217,
2105 i 2106) jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka dominujacy od
dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na
liste rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ustawy z dnia 13
kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego”.

2. Wykonawca na potwierdzenie braku podstaw do wykluczenia, o ktérych mowa wust. 1
zobowigzany jest do ztozenia o$wiadczenia, o ktérym mowa w ust. 2 formularza ofertowego
(zatgcznik nr 1 do zapytania ofertowego).

3. Oferta ztozona przez wykonawce wykluczonego z postepowania podlega odrzuceniu.

VI. PODSTAWY ODRZUCENIA OFERTY

Zamawiajacy odrzuci oferte Wykonawcy, w szczegdlnosci nastepujgcych przypadkach:
1) Oferta jest niewazna na podstawie odrebnych przepisow.

) Oferta zostata ztozona przez Wykonawce podlegajgcego wykluczeniu z postepowania.
3) W przypadku niezgodnosci treéci oferty z Zapytaniem ofertowym.

} W przypadku przedstawienia przez Wykonawce informacji nieprawdziwych.

VII.INFORMACIA DOTYCZACA WALUT OBCYCH, W JAKICH MOGA BYC PROWADZONE ROZLICZENIA
MIEDZY ZAMAWIAJACYM A WYKONAWCA,

Rozliczenia miedzy Zamawiajgcym a Wykonawcg —w ztotych polskich.

VIil. SPOSOB OBLICZENIA CENY

1. Wykonawca podaje cene ofertowg brutto za realizacje przedmiotu zamowienia w formularzu
ofertowym, stanowigcym Zatgcznik nr 1 do zapytania.

2. Cene ofertowa nalezy obliczyé uwzgledniajgc zakres zamowienia oraz wszelkie koszty zwigzane
z realizacjg zamowienia, jak iewentualne ryzyko ekonomiczne, wynikajgce z okolicznosci,
ktérych nie mozna byto przewidzie¢ wchwili zawierania umowy. Wykonawca winien
przeanalizowac wszystkie okolicznosci, ktdre mogg mieé¢ wptyw na ostateczng wartosc
zamowienia i skalkulowa¢ cene ofertowag na takim poziomie, ktéry bedzie gwarantowat
Zamawiajgcemu nalezyte wykonanie zamowienia i czynit przedsiewzie¢ rentownym dla
Wykonawcy.

3.Cena ofertowa musi uwzgledniaé wszystkie koszty zwigzane z realizacjg przedmiotu
zamowienia zgodnie przepisami prawa, z opisem przedmiotu zamodwienia oraz
postanowieniami umowy, ktdrej wzdr stanowi zatgcznik nr 5 do niniejszego zapytania

ofertowego.
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4. W cenie ofertowej nalezy uwzglednic¢ ewentualne koszty zaliczek i/lub sktadek przekazywanych
innym podmiotom (w przypadku oséb fizycznych). Zamawiajgcy z wynagrodzenia brutto
Wykonawcy potraci wszystkie sktadki, ktore sg wymagane przepisami prawa.

5. Cena podana w ofercie jest ceng ostateczng, niepodlegajgca negocjacji i wyczerpujaca wszelkie
naleznosci Wykonawcy wobec Zamawiajgcego zwigzane z realizacjg przedmiotu zamdwienia.

6. Cena ofertowa powinna by¢ wyrazona w ztotych polskich (PLN) z doktadnoécig do dwdch miejsc
po przecinku.

7. Zamawiajacy nie przewiduje rozliczer w walucie obcej.

8. Wyliczona cena ofertowa brutto bedzie stuzy¢ do poréwnania ztozonych ofert i do rozliczenia
w trakcie realizacji zamdwienia.

9. Wykonawca wyliczy cene ofertowa zgodnie z obowigzujgcymi przepisami prawa.

10.Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

11.Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

OPIS SPOSOBU PRZYGOTOWANIA OFERTY. |

1. Wykonawca moze ztozy¢ tylko jedna oferte. \
2. Oferta powinna by¢ podpisana przez osobe upowazniong do reprezentowania Wykonawcy na
zewnatrz i zaciggania zobowigzarn w wysokosci odpowiadajgcej cenie ofertowej. Osoba
upowazniona do ztozenia oferty powinna podpisac sie w sposdb czytelny lub opatrzyé oferte
podpisem elektronicznym kwalifikowanym lub podpisem zaufanym lub podpisem osobistym.
3. Oferte nalezy uzupetnic¢ w sposdb czytelny.
4. Tresc oferty musi odpowiadac tresci zapytania ofertowego.
5. Wykonawcy ponosza koszty zwigzane z przygotowaniem i ztozeniem oferty.

WYKAZ OSWIADCZEN | DOKUMENTOW, KTORE NALEZY ZtOZYE WRAZ Z OFERTA

a) kompletny i podpisany formularz ofertowy stanowigcy zatgcznik nr 1 do niniejszego
zapytania;
b) potwierdzenie doswiadczenia Wykonawcy - zatgcznik nr 2
c) potwierdzenie doswiadczenie oséb bezposrednio realizujgcych ustugi - zatgcznik nr 3
d) Wraz z ofertg Wykonawca ztozy petnomocnictwo do podpisania oferty, jezeli prawo do jej
podpisania przez osobe, ktdra podpisata oferte, nie wynika z dokumentéw dostepnych na
stronach internetowych (odpis z KRS, wpis do CEiDG).

INORMACIE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z WYKONAWCAMI ORAZ
PRZEKAZYWANIA OSWIADCZEN LUB DOKUMENTOW, ATAKZE WSKAZANIE  OSOB
UPRAWNIONYCH DO POROZUMIEWANIA SIE Z WYKONAWCAMI:

1. Niniejsze postepowanie jest prowadzone w jezyku polskim.

2. W postepowaniu o udzielenie zamodwienia oswiadczenia, wnioski, zawiadomienia oraz
informacje zamawiajacy i wykonawcy przekazujg pisemnie lub drogg elektroniczna.

3. Korespondencje zwigzang z niniejszym postepowaniem nalezy kierowaé na adres:
Panieriszczyzna, ul. Chmielowa 3 21-002 Jastkéw e-mail: piotr.chudzik@ugjastkow.pl
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4. Osoba uprawniona do porozumiewania sie z Wykonawcami: Piotr Chudzik
Wykonawcy moga sktadaé¢ wnioski o udzielenie wyjasnier dotyczacych zapytania ofertowego.
Whnioski nalezy przesytac na adres e-mail: piotr.chudzik@ugjastkow.pl

MIEJSCE ORAZ TERMIN SKtADANIA OFERT:

1. Oferte nalezy ztozyd w siedzibie Zamawiajgcego - Paniedszczyzna,
ul. Chmielowa 3; 21-002 Jastkéw, albo w formie elektronicznej: w postaci skanu (skan
podpisanej odrecznie oferty z zatgcznikami) lub z podpisem osobistym, podpisem zaufanym
lub kwalifikowanym podpisem elektronicznym, na adres: poczta@jastkow.pl do dnia
31.03.2025 r. godz. 9:00.

2. Wykonawca moze, przed uptywem terminu do sktadania ofert, zmieni¢ lub wycofaé oferte,
Powiadomienie o wprowadzeniu zmian musi by¢ ztozone wg takich samych zasad, jak sktadana
oferta.

3. Otwarcie ofert nastgpi w dniu 31.03.2025r. o godz. 10:00 w siedzibie Gminy Jastkdw, pokdj nr
20 (sala konferencyjna).

4. Wykonawca wraz z formularzem ofertowym ztozy pethomocnictwo do reprezentowania
wykonawcy w niniejszym zamodwieniu, jezeli osoba/osoby, ktére podpisaty oferte nie zostaly
wskazane do reprezentacji we witasciwym rejestrze lub ewidencji.

5. Oferty ztozone po terminie, o ktérym mowa w ust. 1 nie bedg podlegaty rozpatrzeniu.

WYKAZ DOKUMENTOW JAKIE MAJA DOSTARCZYC WYKONAWCY PRZED PODPISANIEM UMOWY

Wykonawca przed podpisaniem umowy dostarczy Zamawiajgcemu:

1) informacje o osobie (imie i nazwisko), ktéra w imieniu Wykonawcy bedzie podpisywata
umowe; jezeli uprawnienie do wystepowania w imieniu wykonawcy nie bedzie wynikato
z wpiséw do odpowiednich rejestrow, réwniez petnomocnictwo do podpisania umowy,

2) informacje o zastosowanej stawce podatku VAT,

3) dane kontaktowe (imie i nazwisko, nr telefonu, adres e-mail, adres korespondencyjny) osoby

wyznaczonej do kontaktow z zamawiajgcym.

POSTANOWIENIA KONCOWE

1. Zamawiajgcy zastrzega sobie mozliwos¢ jednokrotnego wezwania Wykonawcow do
uzupetnienia brakujacych dokumentow (za wyjatkiem formularza ofertowego). Zamawiajacy
moze rowniez wezwac Wykonawce do ztozenia wyjasnien dotyczgcych tredci ztozonej oferty.

2. Umowa z wybranym Wykonawcg zostanie zawarta w terminie i miejscu wskazanym przez
Zamawiajacego.

3. Zamawiajacy nie przewiduje procedury odwotawczej.

4. Zamawiajacy wyznacza termin do podpisania umowy i przekazuje go Wykonawcy przy uzyciu
srodkow komunikacji elektronicznej (e-mail) lub telefonicznie. Dwukrotne nieusprawiedliwione
przez Wykonawce niestawienie sie w wyznaczonym przez Zamawiajgcego terminie do
podpisania umowy uznaje sie za odmowe zawarcia umowy. W przypadku odmowy podpisania




&
|/

Funduszg]Emfoperkie ] Rzeczpospolita Dofinansowane przez %
na Rozwoj Cyfrowy l

"""" | Polska Unig Europejskg |

umowy Zamawiajgcy moze podpisa¢ umowe z kolejnym Wykonawca, ktdry w postepowaniu
o udzielenie zamowienia uzyskat kolejng najwyzsza liczbe punktéw.

5. W sytuacji, gdy wptynat co najmniej dwie oferty o takiej samej liczbie przyznanych punktéw,
zajmujgce pierwsze miejsce w rankingu ztozonych ofert, Zamawiajgcy wezwie Wykonawcdw,
ktorzy ztozyli te oferty do ztozenia ofert dodatkowych w wyznaczonym terminie.

6. Zamawiajgcy zastrzega mozliwoé¢ uniewaznienia postepowania m.in. w nastepujgcych
przypadkach:

1) nie ztozono zadnej oferty niepodlegajacej odrzuceniu,
2) ztozone oferty niepodlegajgce odrzuceniu przekraczajg mozliwosci  finansowe

Zamawiajacego.

XV. INTEGRALNA CZESCIA NINIEISZEGO ZAPYTANIA OFERTOWEGO SA:

1. Wzdr formularza ofertowego — zatgcznik nr 1 do zapytania.

2. Wzér oswiadczenia dotyczacego posiadanego doswiadczenia — zatacznik nr 2 do zapytania.

3. Wazdr oswiadczenia dotyczacego personelu - zatgcznik nr 3 do zapytania.

4. Klauzula informacyjna dotyczaca danych osobowych — zatgcznik nr 4 do zapytania.

5. Wzdr umowy — zatgcznik nr 5 do zapytania.
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